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Menjadi institusi tepercaya dalam menjaga
keamanan Siber dan Sandi Negara dengan

menyinergikan berbagai pemangku
kepentingan untuk ikut serta mewujudkan

keamanan nasional dan meningkatkan
pertumbuhan ekonomi nasional
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Diserang: go.id

2.885 Laporan 
Pengaduan Publik
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Total Aktivitas 

MalwareIndonesia 
Target 
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1.872
Total Informasi

Celah Keamanan

Port 
Terbanyak 

Diserang: 53

Indonesia Sumber 
Serangan 
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Total Insiden

Website

232.447.974 
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Insiden Insiden adalah:
Kejadian tak terduga yang menyebabkan
gangguan operasi normal

Insiden Keamanan
• Suatu kejadian pelanggaran terhadap

kebijakan keamanan (security policy)
• Akses secara tidak sah terhadap sistem

atau informasi
• Suatu peristiwa yang menghalangi/

mengganggu akses yang sah terhadap
sistem atau informasi



PASAL 15 DAN 16 UU ITE

tersedianya prosedur atau

petunjuk dalam 

Penyelenggaraan

Sistem Elektronik yang

didokumentasikan

dapat melindungi 

keotentikan, integritas, 

kerahasiaan, 

ketersediaan, dan

keteraksesan

menjamin penggunaan atau 

pengungkapan data

dilakukan berdasarkan 

persetujuan 

dari pemilik Data Pribadi 

tersebut

Kewajiban Penyelenggara Sistem 

Elektronik 

1) Keandalan

2) Keamanan

3) Pertanggungjawaban



• CSIRT dianggap sebagai tim atau
entitas dalam suatu lembaga yang
menyediakan layanan dan dukungan
kepada organisasi untuk mencegah,
mengelola dan menanggapi insiden
keamanan informasi.

• Tim-tim ini biasanya terdiri dari para
spesialis yang bertindak sesuai
dengan prosedur dan kebijakan
untuk merespon dengan
cepat dan efektif terhadap
insiden keamanan dan untuk
mengurangi risiko serangan cyber.



Diawali dengan terjadinya wabah “worm” yang bernama “Moris
worm”. “worm” ini menyebar dan menginfeksi Sistem dan
Infrastruktur TI dunia pada tahun 1980-an. Oleh karenanya,
maka DARPA (Defence Advanced Research Project Agency)
membentuk SEI (Software Engineering Institute) dan kemudian
membentuk CERT/CC (Computer Emergency Response
Team/Coordination Center) di Carnegie Melon University (CMU)
untuk menangani segala insiden pada computer termasuk
wabah “worm”.

Model ini segera diadopsi di Eropa, dan 1992, SURFnet
meluncurkan CSIRT pertama di Eropa, bernama SURFnet-CERT.
Seiring berjalannya waktu, CERT mengalami
pengembangan layanan yang meliputi Alert, Security Advisory,
training dan lainnya. Hingga akhirnya pada tahun 1998
masyarakat internet dunia dibawah IETF/ICANN menyepakati
pembentukan CSIRT.



CSIRT

Deteksi Secepat Mungkin

Diagnosa Seakurat Mungkin

Kendalikan Insiden Setepat
Mungkin

Kendalikan Dampak Seminimal
Mungkin

Pulihkan Layanan Terdampak

Cegah Insiden Selanjutnya





Internal CSIRT : Menyediakan layanan penanganan insiden kepada organisasi induk. Misalkan Bank,  Perusahaan 
Manukfaktur, Universitas

Akademik CSIRT : Menyediakan layanan penanganan insiden kepada Akademik dan Institusi Pendidikan. Misalkan
: ACAD-CSIRT (acad-csirt.com)

Sektor Critical Information Protection (CIP) CSIRT : Menyediakan layanan penanganan insiden kepada penyedia
layanan informasi/infrastruktur kritikal.

Sektor Pemerintah CSIRT : Menyediakan layanan penanganan insiden kepada stakeholder pemerintah. Misalkan : 
Gov-CSIRT, Jabar-CSIRT, Jogja-PGCSIRT, dll

National CSIRT : Sebagai kontak poin penyelenggaraan CSIRT di setiap negara



FIRST - Forum of Incident Response and Security Teams
(Global / International Initiatives)

FIRST - Asian Pacific Computer Emergency Response Team 
(Regional Asia Pacific)

FIRST - Organization of Islamic Conference - Computer Emergency Response
Team

FIRST - European Network and Information Security Agency    
(Regional Europe Union)

FIRST - Collaboration of Computer Security Incident Response Team in 
Europe





Gov-CSIRT Indonesia



Definisi 

• Government – Computer Security Incident Response Team (CSIRT)
Indonesia, disingkat Gov-CSIRT Indonesia merupakan CSIRT sektor
Pemerintah Indonesia yang ditetapkan oleh Kepala Badan Siber dan Sandi
Negara dalam Keputusan Kepala Badan Siber dan Sandi Negara Nomor 570
Tahun 2018 tanggal 20 Desember 2018.

• Bertanggungjawab sebagai ketua Gov-CSIRT Indonesia adalah Direktur
Penanggulangan dan Pemulihan Pemerintah pada Deputi Bidang
Penanggulangan dan Pemulihan BSSN.

• Anggota Tim dari Gov-CSIRT Indonesia adalah seluruh staf BSSN pada
sektor pemerintah dan anggota CSIRT Instansi Pemerintah.



Misi

• membangun, mengoordinasikan, mengolaborasikan dan
mengoperasionalkan sistem mitigasi, manajemen krisis, penanggulangan
dan pemulihan terhadap insiden keamanan siber pada sektor pemerintah;

• membangun kerja sama dalam rangka penanggulangan dan pemulihan
insiden keamanan siber pada sektor pemerintah;

• membangun kapasitas sumber daya penanggulangan dan pemulihan
insiden keamanan siber pada sektor pemerintah;

• mendorong pembentukan CSIRT (Computer Security Incident Response
Team) pada sektor pemerintah.



Konstituen dan Layanan

• Konstituen dari Gov-CSIRT Indonesia meliputi seluruh
Pemerintah Daerah dan Pemerintah Pusat.

• Gov-CSIRT Indonesia memberikan layanan yang meliputi
respon insiden dalam bentuk:
• triase insiden;
• koordinasi insiden; dan
• resolusi insiden.
• Disertai dengan aktivitas proaktif dalam bentuk:

• cyber security drill test;
• workshop atau bimbingan teknis; dan
• asistensi pembentukan CSIRT sektor pemerintah.



Panduan yang
Telah Disediakan

• Panduan Pelaporan Insiden

• Panduan Penanganan Insiden Web Defacement

• Panduan Penanganan Insiden Serangan DDoS

• Panduan Penanganan Insiden Serangan Phishing

• Panduan Penanganan Insiden Serangan SQL Injection

• Panduan Penanganan Insiden Malware



Tampilan Website Gov-CSIRT Indonesia





Organisasi ingin membangun
CSIRT namun belum memahami

tentang CSIRT. 

Tahap 1 Edukasi Organisasi

Organisasi memahami CSIRT dan 
mulai melakukan identifikasi dan 
analisis berbagai macam isu yang 

terkait penerapan CSIRT

Tahap 2 Perencanaan

CSIRT melakukan penanganan
insiden

Tahap 4 Fase Operasional

CSIRT dibentuk dan mulai
menyelenggarakan layanan. 

Tahap 3 Penerapan
CSIRT menjadi Tim yang matang,         

mempunyai pengalaman melakukan
penanganan insiden dan berkolaborasi

dengan CSIRT lain

Tahap 5 Evaluasi

Source : Carnegie Mellon University



Source: CERT. “Incident Management - CSIRT Services. Carnegie Mellon Univ Software Enginering Inst”





Pembangunan Infrastruktur CSIRT

Konsultasi Pengenalan CSIRT

Partisipasi FGD Sektor Pemerintah

Partisipasi Cyber Security Drill Test

Sosialisasi CSIRT Kepada Konstituen

Partisipasi Workshop Kemanan Informasi dan Siber

Studi Banding CSIRT Dalam Negeri

Partisipasi Seminar Keamanan Informasi dan Siber



TERIMA KASIH


